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Um Daten sicher z. B. per E-Mail zu Ubertragen, gibt es Standards wie S/MIME oder PGP.

Diese sind in der Handhabung aber nicht so, dass sie einfach eingesetzt werden konnen.

Die Kommunikationspartner mussen sich derselben Technik bedienen und 6ffentliche Schlussel
austauschen, was heutzutage leider immer noch selten passiert. Bei beiden mussen die privaten
SchlUssel auch sicher aufbewahrt werden.

Um Daten sicher verschlisselt zu Ubertragen, egal ob per Mail, per Cloudaustausch oder auf einem
USB-Stick, kann man auch auf ein 7-Zip Archiv in Form einer verschlUsselten .7z-Datei zurtckgreifen.

Hierfur verwende ich das Programm 7-Zip® von Igor Pavlov. 7-Zip® ist freie Software.

Mit 7-Zip® lassen sich u. a. Dateien in ein sogenanntes ZIP-Archiv einpacken und komprimieren. 7-
Zip kann aber noch mehr Formate packen und entpacken.

Die herkommliche Methode, ZIP-Archive per Passwort zu schutzen, verwendet das ZipCrypto
Verschlusselungsverfahren, welches als nicht sicher gilt.

Hier geht es um die Fahigkeit, die ZIP-Archive sicher mit AES zu verschlusseln.
Nachdem Sie 7-Zip® installiert haben, konnen Sie ein Archiv auf folgende Weise erstellen:
Offnen Sie den Windows Explorer (Dateiexplorer) und suchen Sie die Dateien und Ordner, die Sie

verschlUsseln mochten, diese selektieren Sie und 6ffnen das KontextmenU mit der rechten
Maustaste innerhalb der Selektion (bei Windows 11 "Weitere Optionen anzeigen"):

% © E:D TE' Offnen
In neuern Fenster Gffnen
= Offnen Enter An Schnellzugriff anheften
= e
2 &
G [ R R = Im Editor bearbeiten
s An Schnellzugriff anheften B4 In Terminal &ffnen
FT In ZIP-Datei k P T = Zu eipem Archiv hinzufiigen...
; §eatsiomprimy ‘ Mit Microsoft Defender Gberprifen... Ar(h&ereﬂ und versenden...
Als Pfad kopieren Strg+Shift+C Zugriff gewdhren auf N Hinzufigen zu "Documents.7z"
&9 Ei haft Alt+Ent Archivieren in "Documents.7z" und versenden
Igenscharien Alt+Enter
Hinzufigen zu "Documents.zip"
_ﬁ Im Editor bearbeiten Als Pfad kopieren Archivieren in "Documents.zip" und versenden
CRC SHA »
1l >
B In Terminal 6ffnen Sendenian
Ausschneiden
&7 We\tsre Optionen anzeigen Kopieren

Verknapfung erstellen
Laschen

Umbenennen

Eigenschaften

Die hier verwendeten Logos, Firmen- und Markennamen gehéren den jeweiligen Eigentimern und sind rechtlich geschutzt. Die Nennung dient lediglich
Informationszwecken und stellt keinen Warenmissbrauch dar.
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Nachdem Sie im KontextmenU 7-Zip > Zu einem Archiv hinzufiigen gewahlt haben, erscheint der
Dialog zur Erstellung eines Archivs. Hier stellen Sie bitte folgendes ein:

Zu Archiv hincufiigen X

- Vergeben Sie einen Namen C:\Users\infblatt\Documents\

Archiv:

o : Archiv. 7 v
fur das Archiv [petivsr |
Archivformat: ‘ Tz ~ | At der Akiualisierung: HinzufGgen und Ersetzen
- Wa h | en S e d as Format 7Z Kompressionsstarke: 5 - Momnal ) Werznichnisstrukiur Relative Pfadangaben ~
Kompressionsverfahren: * LZMAZ - Optionen
[ Selbstertpackendes Archiv (SFX) erstellen
Wiirierbuchgriife: * 16 MB ~
[l Sehreiben guéffete Dateien einbedehen
Wortgrale: 32 = [ Datesien nach Komprimierung lischen
UiriiRe: solider Blocke: * 4GB 5
St Worschlisselung
- Ve rgebe n Sle €mn Sta rkes Anzahl CPU-Threads: 24 i f24 Passwart eingeben:
Pp—— |
Passwort Speicherbedarf beim Komprimieren: . {Onkel s e A T e oyl
3680 MB / 103 GB / 128 GiB T
Speicherbedarf bein Eritpacken: 18 MB

In leildateien aufsplitten (Bytes):
B g
- Das Verfahren muss AES sein Arsimmn: (E =
¥ {n Dateinarnen vemd'llf.lssean

B Passwort anzeigen

- WICHTIG:
Aktivieren Sie die Option

Dateinamen verschlisseln m hlanchen ok

Optionen

Haben Sie die Einstellungen so vorgenommen und auf OK geklickt, wird eine verschlUsselte
Archiv.7z-Datei im aktuellen Verzeichnis erstellt.

Um diese Datei zu offnen, gibt es mindestens zwei Wege.

1) Rechte Maustaste auf diese Datei und wahlen im KontextmenU 7-Zip > Dateien entpacken, das
Archiv wird nach Eingabe des Passworts entpackt.

2) Rechte Maustaste auf diese Datei und wahlen im Kontextment 7-Zip > Offnen, hier 6ffnet sich
nach Eingabe des Passworts der ,7-Zip File Manager”.

Wenn alles richtig eingestellt wurde, werden Sie zuerst aufgefordert, das Passwort einzugeben.
Auf der nachsten Seite zeige ich Ihnen, wie wichtig die Option ,Dateinamen verschllsseln” ist. Denn

ohne diese Option kénnen Datei- und Ordnernamen gesehen werden, ohne dass ein Passwort
eingegeben werden muss!

Die hier verwendeten Logos, Firmen- und Markennamen gehéren den jeweiligen Eigentimern und sind rechtlich geschutzt. Die Nennung dient lediglich
Informationszwecken und stellt keinen Warenmissbrauch dar.
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Hler WU rde dle Optlon C\Users\infoblatt\Documents\Archiv.7z\, - (] X
. - " Datei Bearbeiten Ansicht Favoriten Extras  Hilfe
,Dateinamen verschllsseln o - v & = ® i
n | C ht gewa h |t. | C h of-l:n e d a S Hinzufugen  Entpacken Uberprafen Kopieren Werschieben Loschen  Eigenschaften
. .. T |- Ch\Usershinfoblatt\Documents\Archiv. 72\ ~
ArCh vV u ber daS MName GroBe Gepackte GroBe Gedndertam Attribute CRC Verschlusselt  Verfahren
. H ~ Vertrauliche Dokumente 4928 610 0 2024-01-2413:02 D 5003FCC8
KonteXtmen u 7_ZI p > Oﬂ:ne n [£] AES-verschlusselte ZIP-... 366 513 323424 2024-01-2317:15 A C377D4ED + LZIMAZ:24 TzA..,
H . 5] Alter Texttxet 1400 642 2023-01-11 12:55 A COD30248 + LZIMA2:24 TzA..,
(Oh ne Passwortelnga be!) [E] Am Meer 2022-07-05-1,... 2095974 2022-07-05 14:25 A TDA982BE + LIMAZ24 TzA..,
[5] Am Meer 2022-07-05-2... 1400 642 2022-07-05 14:38 A CoD30248 + LZIMA2:247zA..,
[E] Am Meer 2022-07-05-3,... 3531330 2022-07-03 14:48 A DDBEGB4A + LIMAZ24 TzA..,
| Ganz atter Text.oxt 724226 2022-04-1312:07 A CFC276B8 + LIMAZ24TzA..
\:l Moch ein alter Text.bet 435 996 2021-03-11 10:55 A 3EB7BD9D +  LZMAZ:24 TzA..
E] Moch ein viel alterer Tex... 393 520 2015-08-01 15:45 A 5A4BD9D4D + LIMAZ24TzA..
%] Testbild.png 2115436 2024-01-01 00:05 A 496178C6 + LZIMA2:24 TzA..,

0/ 10 Objekt(e) markiert

i i i C\Users\infoblatt\Documents\Archiv.7z\Vertrauliche Dokumente - X
Mit einem Doppelklick auf R Besners A e e B -
. Datei Bearbeiten Ansicht Favoriten Extras  Hilfe
den Ordnereintrag & - — > - ® a
H 1" Hinzufugen  Entpacken Uberprafen Kopieren Werschieben Loschen  Eigenschaften
,Vertrauliche Dokumente”, e " ° ’
. ? | Ci\Users\infoblatt\Documents\Archiv. 7z\Vertrauliche Dokumentel e

se h e ICh au Ch d en I n h a |t Name Grofie  Gepackte Groffe Geandertam Attribute CRC Verschlusselt  Verfahren

H H [ Konto Guernsey.ods 1412532 2023-12-1415:44 A AECF8154 + LZIMA2:24 TzA..,
d leses O rd ne I’-S/ zumin d eSt [E) Nebeneinkunfte.ods 1400642 2024-01-08 07:36 A CoD302A8 + LZIMAZ:24 TzA..,

ﬁ Schwarze Kasse Lumme... 2115436 2023-12-12 21:33 A 496178C6 + LZMA2:24 TzA..

die Dateinamen. Den Inhalt
der Dateien kann ich erst
sehen, wenn diese
entschlUsselt wurden. Aber
auch Ordner- bzw.
Dateinamen kdnnen 03 Objekt(e) markier
verraterisch sein!

Sie sehen, wie wichtig die Option Dateinamen verschlusseln ist.

Nun konnen Sie diese Datei z. B. per E-Mail versenden. Das Passwort mussen Sie unbedingt auf
einem anderen Kommunikationsweg weitergeben, eine Bekanntgabe in der Mail wurde die ganze
Verschlusselung unndtig machen. Geben Sie dass Passwort z. B. per Telefon oder besser einem
Messenger wie Signal mit

Zum Schlul noch der Hinweis dass nicht nur 7-Zip® diese Verschltsselung beherrscht.
Unter macOS® konnen Sie z. B. Keka® benutzen. Es gibt aber viele weitere Komprimierer, die diese

Archive verarbeiten kdnnen.

Wenn Ihnen das Programm gefallt, spenden Sie bitte auch an den/dlie Ersteller/in.

Die hier verwendeten Logos, Firmen- und Markennamen gehéren den jeweiligen Eigentimern und sind rechtlich geschutzt. Die Nennung dient lediglich
Informationszwecken und stellt keinen Warenmissbrauch dar.



